Verordnung des Sozialministeriums und des Innenministeriums uber die Verarbeitung per-
sonenbezogener Daten im Rahmen der Corona-Verordnung Datenverarbeitung durch das
Landesgesundheitsamt fur die Gesundheitsamter und die Ortspolizeibehorden (Corona-
Verordnung Auftragsverarbeitung — CoronaVO Auftragsverarbeitung)

Vom 16. Juni 2020

Auf Grund von § 32 Satze 1 und 2, § 28 Absatz 1 Satze 1 und 2 des Infektionsschutzgeset-
zes vom 20. Juli 2000 (BGBI. S. 1045), das zuletzt durch Artikel 1 des Gesetzes vom 27.
Marz 2020 (BGBL. S. 587) geandert worden ist, in Verbindung mit § 8 Abs. 2 der Corona-
Verordnung (CoronaVO) vom 9. Mai 2020, die zuletzt durch Verordnung vom 9. Juni 2020
(notverkindet gem. § 4 Satz 1 des Verkundungsgesetzes und abrufbar unter
https://www.baden-wuerttemberg.de/corona-verordnung) geandert worden ist, in Verbin-
dung mit § 3 Absatz 1 und 2 der Corona-Verordnung Datenverarbeitung (CoronaVO Da-
tenverarbeitung) vom 4. Mai 2020 (GBI. S. 276) wird verordnet:

§ 1

Gegenstand der Auftragsverarbeitung

(1) Im Rahmen des Bereitstellungs- und Abfrageverfahrens nach §§ 1 und 2 CoronaVO
Datenverarbeitung verarbeitet das Landesgesundheitsamt (Auftragnehmer) fir die
Gesundheitsamter und fur die Ortspolizeibehérden (jeweils einzeln Auftraggeber)
personenbezogene Daten in deren Auftrag und nach deren Weisung. Der Auftrag
umfasst die Einrichtung eines automatisierten Verfahrens fur die Bereitstellung und
Abfrage von personenbezogenen Daten durch die Gesundheitsamter, die Ortspoli-
zeibehorden und den Polizeivollzugsdienst fur die in §§ 1 und 2 CoronaVO Daten-
verarbeitung genannten Zwecke. Die dabei vom Auftragnehmer fur die Auftraggeber
durchgefuhrte Verarbeitung personenbezogener Daten im Sinne von Artikel 4 Num-
mer 2 und Artikel 28 Datenschutz-Grundverordnung (DS-GVO) erfolgt auf Grund-
lage dieser Verordnung. Die Auftraggeber sind hierbei Verantwortliche im Sinne von
Artikel 4 Nummer 7 DS-GVO, der Auftragnehmer ist Auftragsverarbeiter im Sinne
von Artikel 4 Nummer 8 DS-GVO.

(2) Im Rahmen der Durchflihrung des Bereitstellungs- und Abfrageverfahrens erhalt der
Auftragnehmer Zugriff auf die in § 1 Absatz 2 und 3, § 2 Absatz 1 Nummer 1 bis 3
der CoronaVO Datenverarbeitung genannten personenbezogenen Daten der eben-
falls in § 1 Absatz 2 und 3, § 2 Absatz 1 Nummer 1 bis 3 der CoronaVO Datenverar-
beitung festgelegten betroffenen Personen.

(3) Die Erbringung der Datenverarbeitung findet ausschlie3lich in der Bundesrepublik
Deutschland statt.



§2
Allgemeine Rechte und Pflichten der Auftraggeber

Die Auftraggeber sind im Rahmen dieser Verordnung fur die Einhaltung der gesetzli-
chen Bestimmungen der Datenschutzgesetze, insbesondere fur die Rechtmaligkeit der
Datenverarbeitung gemaR Artikel 6 Absatz 1 DS-GVO sowie fur die Wahrung der
Rechte der betroffenen Personen nach den Artikeln 12 bis 23 DS-GVO verantwortlich.
Die Auftraggeber sind berechtigt, sich vor Beginn der Verarbeitung und sodann regel-
mafig in angemessener Weise sowie bei besonderem Anlass von der Einhaltung der
beim Auftragnehmer getroffenen technischen und organisatorischen Mallnahmen sowie
der in dieser Verordnung und der CoronaVO Datenverarbeitung festgelegten weiteren
Verpflichtungen zu Uberzeugen. Der Auftragnehmer ist hierbei verpflichtet, den Auftrag-
gebern auf Anforderung die erforderlichen Auskunfte zu erteilen, die Umsetzung der
technischen und organisatorischen Malihahmen nachzuweisen und die Einsichtnahme
in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie Uberpriifun-
gen und Inspektionen vor Ort zu ermdglichen. Der Auftragnehmer hat, soweit erforder-
lich, bei diesen Kontrollen unterstlitzend mitzuwirken. Die Auftraggeber informieren den
Auftragnehmer unverziglich, wenn sie Fehler oder Unregelmaliigkeiten bei der Prufung
der Auftragsergebnisse feststellen.

§3

Weisungen

(1) Der Auftragnehmer verarbeitet die Daten ausschlieRlich auf Weisung der Auftragge-
ber. Einer solchen Weisung bedarf es nicht, soweit sich die Pflicht zur Datenverar-
beitung unmittelbar aus der CoronaVO Datenverarbeitung oder dieser Verordnung
ergibt.

(2) Der jeweilige Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der
Regel schriftlich oder in einem dokumentierten elektronischen Format. Muandliche
Weisungen sind unverzuglich schriftlich oder in einem dokumentierten elektroni-
schen Format zu bestatigen.

(3) Die Verpflichtung zur Datenverarbeitung nur nach Weisung gilt nicht, sofern der Auf-
tragnehmer zu einer anderen Verarbeitung durch das Recht der Union oder der
Bundesrepublik Deutschland verpflichtet ist (z. B. Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehdorden). In einem solchen Fall teilt der Auftragnehmer
dem jeweiligen Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichti-



gen Offentlichen Interesses verbietet. Der Auftragnehmer wird den jeweiligen Auf-
traggeber unverziglich darauf aufmerksam machen, wenn eine vom Auftraggeber
erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoft. Der
Auftragnehmer ist berechtigt, die Durchfuhrung der entsprechenden Weisung so-
lange auszusetzen, bis sie durch den Auftraggeber nach Uberpriifung bestétigt oder
geandert wird.

(4) Die Weisungen sind fur ihre Geltungsdauer und anschlieRend entsprechend den je-
weiligen gesetzlichen Aufbewahrungspflichten aufzubewahren.

§4

Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezoge-
nen Daten fur keine anderen, insbesondere nicht fur eigene Zwecke.

(2) Der Auftragnehmer hat die Regelungen der DS-GVO und des Landesdatenschutz-
gesetzes, insbesondere auch zur Auftragsverarbeitung, in ihren jeweils geltenden
Fassungen einzuhalten. Der Auftragnehmer hat in seinem Verantwortungsbereich
allgemein die innerbetriebliche Organisation so zu gestalten, dass sie den besonde-
ren Anforderungen des Datenschutzes gerecht wird. Der Auftragnehmer hat tber
die gesamte Einrichtung und Durchfiihrung des automatisierten Bereitstellungs- und
Abfrageverfahrens fir die Auftraggeber regelmaRig angemessene Uberprifungen
durchzufihren. Er ergreift insbesondere geeignete technische und organisatorische
Maflnahmen nach Maligabe des § 5.

(3) Der Auftragnehmer macht die bei der Durchfuhrung der Arbeiten befassten Mitarbei-
tenden vor Aufnahme der Tatigkeit mit den fur sie malRgebenden Bestimmungen
des Datenschutzes vertraut und verpflichtet sie fur die Zeit ihrer Tatigkeit wie auch
nach Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise zur Ver-
schwiegenheit. Dies umfasst auch die Belehrung Uber die in diesem Auftragsverar-
beitungsverhaltnis bestehende Weisungs- und Zweckbindung.

(4) Bei der Erfullung der Rechte der betroffenen Personen nach Artikel 12 bis 23 DS-
GVO durch die Auftraggeber, an der Erstellung der Verzeichnisse von Verarbei-
tungstatigkeiten sowie bei der Erfullung der Pflichten aus Art. 32 und 35 f. DS-GVO
hat der Auftragnehmer im notwendigen Umfang mitzuwirken und die Auftraggeber
soweit moglich angemessen zu unterstutzen. Insbesondere unterstutzt er nach
Moglichkeit durch geeignete technische und organisatorische MalRnahmen die Auf-
traggeber dabei, ihrer Pflicht zur Beantwortung von Antragen auf Wahrnehmung der
in Kapitel Il der DS-GVO genannten Rechte der betroffenen Person nachzukom-
men. Macht eine betroffene Person solche Rechte unmittelbar gegentuber dem Auf-



tragnehmer geltend, so reagiert dieser nicht selbststandig, sondern verweist die be-
troffene Person unverzuglich an den jeweiligen Auftraggeber und wartet dessen
Weisungen ab.

(5) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu
berichtigen, zu I6schen oder deren Verarbeitung einzuschranken, wenn einer der
Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des
Auftragnehmers dem nicht entgegenstehen.

(6) Der Auftragnehmer teilt den Auftraggebern unverziglich Storungen, VerstoRe des
Auftragnehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtli-
che Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Ver-
dacht auf Datenschutzverletzungen oder Unregelmaligkeiten bei der Verarbeitung
personenbezogener Daten mit. Dies gilt vor allem im Hinblick auf eventuelle Melde-
und Benachrichtigungspflichten der Auftraggeber nach Artikel 33 und Artikel 34 DS-
GVO. Der Auftragnehmer hat den jeweiligen Auftraggeber erforderlichenfalls bei sei-
nen Pflichten nach Artikel 33 und 34 DS-GVO angemessen zu unterstutzen.

§5

Technische und organisatorische MaRnahmen

(1) Es wird flr die konkrete Auftragsverarbeitung ein dem Risiko flr die Rechte und
Freiheiten der von der Verarbeitung betroffenen Personen angemessenes Sicher-
heitsniveau gewahrleistet. Der Auftragnehmer trifft dazu alle erforderlichen techni-
schen und organisatorischen Malinahmen gemal Artikel 32 DS-GVO, um die Daten
der Auftraggeber unter BerlUcksichtigung des aktuellen Stands der Technik ange-
messen zu schiutzen und Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
der Systeme und Dienste von Beginn an und auf Dauer sicherzustellen. Dabei sind
neben dem Stand der Technik die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlich-
keit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen im
Sinne von Artikel 32 Absatz 1 DS-GVO zu berucksichtigen.

(2) Insbesondere sind folgende MalRnahmen zu ergreifen:

1. Alle im Rahmen des Bereitstellungs- und Abfrageverfahrens anfallenden Daten-
ubermittlungen zwischen dem Auftragnehmer und den in § 1 Absatz 1 Satz 2
dieser Verordnung genannten Stellen haben nach dem aktuellen technischen
Verfahrensstand im Wege der Ende-zu-Ende-Verschlusselung zu erfolgen.

2. Voraussetzung fur die Bereitstellung und die Abfrage ist eine sichere Authentifi-
zierung der jeweils handelnden Dienststelle und der handelnden Person. Der Lo-
gin erfolgt Uber eine zentrale Plattform.

3. Der Neu-Eintrag und jede Veranderung eines Datensatzes (schreibender Zugriff)
wird mit Zeitpunkt, Benutzernamen und IP-Adresse sowie GUID des Eintrags



protokolliert. Jede Abfrage wird von Seiten des Auftragnehmers fur die Stelle,
von der Daten abgefragt werden, mit Zeitpunkt, Benutzernamen IP-Adresse und
Inhalt der Abfrage sowie im Trefferfall GUID des abgerufenen Eintrags, im Falle
der Abfrage durch den Polizeivollzugsdienst erganzend mit Namen des Abfra-
genden und Abfragegrund, protokolliert. Die Protokollierungspflichten der abfra-
genden Stelle aus § 3 Absatz 2 Satz 2 und 3 CoronaVO Datenverarbeitung blei-
ben unberuhrt.

4. Der Abfragegrund muss jeweils so protokolliert werden, dass eine effektive nach-
tragliche Uberpriifung erméglicht wird, ob die Abfragevoraussetzungen vorlagen.

5. Die Protokolldaten werden verschlUsselt gespeichert und insbesondere vor un-
berechtigter Kenntnisnahme und Veranderung angemessen geschutzt. Sie sind
beim Auftragnehmer nach Mandanten getrennt und passwortgeschutzt abzule-
gen. Die beim Auftragnehmer gespeicherten Protokolldaten sind dem Auftragge-
ber ausschlief3lich zu den in § 3 Absatz 2 Satz 7 CoronaVO Datenverarbeitung
genannten Zwecken einschlie3lich des Zwecks der Durchfuhrung von Kontrollen
und UberprifungsmaRnahmen nach § 2 dieser Verordnung zugénglich zu ma-
chen. Der Auftragnehmer erstellt mindestens einmal wochentlich fur die Auftrag-
geber Berichte mit taglich aggregierten Nutzungsstatistiken insbesondere tber
Haufigkeit und Art der Abfragen der von dem Auftraggeber eingestellten Daten je
abrufender Stelle. Die Berichte sind so zu gestalten, dass sie eine angemessene
Missbrauchskontrolle darstellen.

§6

Unterauftragsverhaltnisse mit Subunternehmern

(1) Nimmt der Auftragnehmer die Dienste von Subunternehmern in Anspruch, um be-
stimmte Verarbeitungstatigkeiten im Namen der Auftraggeber auszufuhren, so hat
er diese sorgfaltig nach Eignung und Zuverlassigkeit auszuwahlen und sie entspre-
chend den Regelungen dieser Verordnung zu verpflichten und dabei sicherzustel-
len, dass der Auftraggeber seine Rechte aus dieser Verordnung (insbesondere
seine Pruf- und Kontrollrechte) wahrnehmen kann. Hierbei mussen insbesondere
hinreichende Garantien dafur geboten werden, dass die geeigneten technischen
und organisatorischen MalRnahmen so durchgefuhrt werden, dass die Verarbeitung
entsprechend den datenschutzrechtlichen Vorgaben erfolgt. Das Unterauftragsver-
haltnis kann vorsehen, dass der Auftraggeber dem Subunternehmer unmittelbar
Weisungen erteilen kann. Fur diese gelten die Regelungen des § 3 entsprechend.



(2) Der Auftragnehmer hat den Auftraggebern das Unterauftragsverhaltnis und die Per-
son des Subunternehmers spatestens unverzuglich nach Eingehung des Unterauf-
tragsverhaltnisses anzuzeigen. Der Auftragnehmer haftet gegenuber den Auftragge-
bern fur die Einhaltung der Pflichten des Subunternehmers.

(3) Ein Subunternehmer darf keine Unterauftrage zur Auftragsdatenverarbeitung ertei-
len.

§7
Speicherung und Léschung der Protokolldaten
Die Speicherung der Protokolldaten nach § 5 Absatz 2 Nr. 5 erfolgt fur zwei Jahre, sofern
nicht im Einzelfall eine langere Speicherung fur einen der in § 3 Absatz 2 Satz 7 CoronaVO

Datenverarbeitung genannten Zwecke erforderlich ist. Im Anschluss sind die Protokollda-
ten sowie etwaige Kopien datenschutzgerecht zu I6schen oder I6schen zu lassen.

§8

Geltungsdauer

Diese Verordnung tritt am Tag nach ihrer Verkiindung in Kraft. Sie tritt an dem Tag aul3er
Kraft, an dem die CoronaVO Datenverarbeitung aulRer Kraft tritt.

Stuttgart, den 16. Juni 2020

Lucha Strobl



