Anlage 2

Auszug aus dem Bericht des Landesbeauftragten fur den Datenschutz Baden-  ggiie 181
Wirttemberg vom Dezember 2011

1.3

Befragungen erfolgen, ohne dass im Einzelfall irgendwelche Anhaltspunkte
fur eine nicht angemeldete Hundehaltung vorliegen. Die Ermittlungen sollen
vielmehr erst dazu dienen, Anhaltspunkte fur eine Verletzung von Pflichten
nach der Hundesteuersatzung zu gewinnen. VVon derartigen Ermittlungen
sind ganz Uberwiegend solche Personen betroffen, die entweder gar keinen
Hund halten oder die ihre Hundehaltung ordnungsgemalf gemeldet haben.
Solche Ermittlungen bedeuten eine flichendeckende Totalerhebung, bei der
ohne jeden konkreten Verdacht ungezielt alle Haushalte ,durchgerastert*
werden mit dem Ziel, diejenigen ,herauszufiltern®, die ihren steuerlichen
Pflichten nicht nachgekommen sind. Hinzu kommt, dass die Bewohner je-
weils in ihrem h&uslichen, also einem vom Grundgesetz besonders ge-
schitzten Bereich, aufgesucht werden. Eine derartig umfassende behdrdli-
che Kontrolle der Bevolkerung steht aul3er Verhéltnis zu dem damit verfolg-
ten Ziel, einige ,Steuersunder” aufzuspuren. Solche Hundebestandserfas-
sungen sind auch nicht mit 8 99 Absatz 2 der Abgabenordnung vereinbar.
Nach dieser Vorschrift darf das Betreten von Grundstiicken und Raumen
nicht zu dem Zweck angeordnet werden, nach ,unbekannten Gegenstanden*
- also beispielsweise nach nicht angemeldeten Hunden - zu forschen.

Die Durchfiihrung von Hundebestandskontrollen ist - unabhangig davon, ob
sie von eigenen Mitarbeitern der Stadte und Gemeinden oder von externen

Unternehmen durchgefihrt werden - aus datenschutzrechtlicher Sicht unzu-
lassig.

Kommunale Vero6ffentlichungen im Internet

Inzwischen ist es selbstverstandlich, dass Kommunen einen eigenen Inter-
net-Auftritt haben. Auf diversen kommunalen Internet-Seiten ist eine Vielzahl
von interessanten und hilfreichen Informationen zu finden. Die entsprechen-
den Angebote kdnnen einfach, unkompliziert und in Sekundenschnelle rund
um die Uhr abgerufen werden. Die Beweggriinde der Kommunen fir ein sol-
ches Internet-Angebot sind fur mich gut nachzuvollziehen. Jedoch wirft die
Veroffentlichung von personenbezogenen Daten durch Kommunen im Inter-
net eine Vielzahl von datenschutzrechtlichen Fragen auf, denn die Veroffent-
lichungen sind in der Regel einfach recherchierbar, unterliegen keinen
Zweckbindungen oder sonstigen Beschrankungen, kénnen von einem un-
Ubersehbar grof3en Nutzerkreis global abgerufen werden und sind meist oh-
ne Einschrankungen mit anderen Daten verknupfbar. Deshalb sind mit einer
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Einstellung von personenbezogenen Daten in das Internet besonders hohe
Risiken verbunden.

Wie bei jeder Datenverarbeitung, so ist auch eine Veroffentlichung von per-
sonenbezogenen Daten im Internet ohne Einwilligung des Betroffenen nur
zuléssig, wenn das Landesdatenschutzgesetz oder eine andere Rechtsvor-
schrift sie erlaubt oder der Betroffene einwilligt (. Fur eine Veroffentlichung
Im Internet ist zudem erforderlich, dass eine normenklare Rechtsvorschrift
nicht nur allgemein eine Verdoffentlichung erlaubt, sie muss sich vielmehr
auch ausdrucklich auf eine Veré6ffentlichung im Internet beziehen. Es ver-
steht sich von selbst, dass unabhangig davon auch bei der Gestaltung von
kommunalen Internet-Auftritten die Grundsatze der Datensparsamkeit und
Datenvermeidung gelten

Bei Fehlen einer Rechtsgrundlage ist es erforderlich, dass die Betroffenen
wirksam in eine Vero6ffentlichung ihrer Daten mit Personenbezug im Internet
einwilligen. Eine wirksame Einwilligung des Betroffenen zur Datenverarbei-
tung setzt voraus, dass dieser Uber die beabsichtigte Datenverarbeitung und
den konkreten Zweck der Datenverarbeitung aufgeklart wird (vgl. 8 4 Ab-
satz 2 Satz 1 LDSG und 8§ 14 LDSG). Die Einwilligungserklarung muss bei
einer Veroffentlichung im Internet auch diese besondere Veroffentlichungs-
form umfassen. Die Einwilligung bedarf grundsatzlich der Schriftform (8 4
Absatz 3 Satz 1 LDSG). Mutmaliliche, stillschweigende oder auch konklu-
dente Erklarungen scheiden aus. Bei Minderjahrigen, denen die daten-
schutzrechtliche Einsicht fehlt, sind Einwilligungserklarungen von den jewei-
ligen Erziehungsberechtigten abzugeben . Eine Einwilligung ist ferner nur
wirksam, wenn sie freiwillig erfolgt. Wenn beispielsweise eine Drucksituation
innerhalb einer sozialen Gruppe gegeben ist, kann es aus Sicht des Daten-
schutzes unter Umstanden bereits aus diesem Grund an der Freiwilligkeit
fehlen. Erklarungen, die nicht den Anforderungen des 8 4 LDSG entspre-
chen, sind nichtig. Bei von einer Kommune vorbereiteten Einwilligungserkla-
rungen (Vordruck/Formular) fir Betroffene ist unter anderem auf die Freiwil-
ligkeit der Erteilung der Einwilligung, die Widerrufsmaoglichkeit der Einwilli-
gung und bei Veroffentlichungen im Internet auf die damit verbundenen Ge-
fahren (unter anderem weltweite Abrufbarkeit, Gefahr der Nutzung zu ande-
ren Zwecken durch Dritte) hinzuweisen. Wenn eine Einwilligung zusammen
mit anderen Erklarungen erteilt werden soll, ist sie deutlich hervorzuheben.
Im Ergebnis kann festgehalten werden, dass aus Sicht des Datenschutzes


brugger
Hervorheben

brugger
Hervorheben

brugger
Hervorheben


Seite 183

an eine wirksame Einwilligung des Betroffenen zur Verdoffentlichung von per-
sonenbezogenen Daten im Internet sehr hohe Anforderungen zu stellen sind.

Im Berichtszeitraum ging es fiir uns schwerpunktmafig um die Ubertragung
von Gemeinderatssitzungen im Internet, um die Veré6ffentlichung von Alters-
und Ehejubilden sowie von Fotos und Videoaufnahmen.

13.1

Die Ubertragung von Gemeinderatssitzungen im Internet

Eine Grof3stadt hat mich um Mitteilung gebeten, wie ich die Zulas-
sigkeit von Ubertragungen von Gemeinderatssitzungen im Internet
beurteile.

Zunachst ist aus datenschutzrechtlicher Sicht festzustellen, dass
keine Rechtsgrundlage ersichtlich ist, die eine solche Vorgehens-
weise erlauben wirde. Insbesondere stellt der kommunalrechtliche
Grundsatz der Offentlichkeit von Gemeinderatssitzungen (vgl. § 35
der Gemeindeordnung - GemO -) keine geeignete Rechtsgrundlage
dar. Demnach sind Gemeinderatssitzungen zwar grundsatzlich 6f-
fentlich und jedermann muss Zutritt haben. Dabei kénnen auch Orts-
fremde und Minderjahrige nicht ausgeschlossen werden. Der Offent-
lichkeitsgrundsatz ist jedoch bereits hinreichend beachtet, wenn die
Sitzungen an einem Ort stattfinden, der allgemein zuganglich ist und
Platz fir interessierte Bevdlkerungskreise bietet (sog. ,Saaloffent-
lichkeit*). Eine weitere Ausdehnung der Offentlichkeit ist nach § 35
GemO nicht erforderlich. Auch hilft der Vergleich mit einer Fernseh-
Ubertragung aus einem Parlament nicht weiter. Der Gemeinderat als
Kollegialorgan ist ein Verwaltungsorgan der Gemeinde und kein Par-
lament im staatsrechtlichen Sinne (vgl. 8 23 GemO). Das Verwal-
tungshandeln Gberwiegt bei der Aufgabenwahrnehmung, da selbst
bei groReren Gemeinden regelmafig kommunalpolitische Sachthe-
men im Vordergrund stehen.

Von mafgeblicher Bedeutung bei der Ubertragung beziehungsweise
Aufzeichnung von Gemeinderatssitzungen ist noch immer das Urteil
des Bundesverwaltungsgerichts vom 3. August 1990 (7 C 14/90), in
dem es um Tonaufzeichnungen durch Journalisten in einer Gemein-
deratssitzung ging, gegen die sich ein Gemeinderatsmitglied zur
Wehr setzte. Das Gericht fuhrte hierzu aus, ,eine von psychologi-
schen Hemmnissen mdglichst unbeeintrachtigte Atmosphare” geho-
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re ,zu den notwendigen Voraussetzungen eines geordneten Sit-
zungsbetriebs®, den der Vorsitzende zu gewahrleisten habe. Ton-
bandaufzeichnungen hatten erhebliche Wirkungen auf das Verhalten
der Betroffenen, ,weil sie jede Nuance der Rede, einschlief3lich der
rhetorischen Fehlleistungen, der sprachlichen Unzulanglichkeiten
und der Gemutsbewegungen des Redners, dauerhaft und standig
reproduzierbar* konserviere. Was fur reine Tonbandaufzeichnungen
gilt, durfte erst recht fur Bild- und Tonaufnahmen gelten, und ganz
besonders fiir die Ubertragungen derartiger Aufnahmen in das Inter-
net. Immerhin gibt es bereits eine Vielzahl von Fallen, bei denen sich
Betroffene ohne ihre Einwilligung oder gar ohne ihr Wissen mit Vi-
deoaufnahmen im Internet auf Portalen wie ,youtube* wiedergefun-
den haben.

Da keine Rechtsgrundlage fur diese Form der Datenverarbeitung er-
sichtlich ist, stellt sich die Frage nach einer datenschutzrechtlich
wirksamen Einwilligung durch die Betroffenen. Der Einzelne muss
sich vollig frei und ohne jeglichen Druck von auf3en entscheiden
konnen. Nicht nur objektive Kriterien, sondern auch das subjektive
Empfinden des Einzelnen spielt hierbei eine Rolle. Dabei ist fur 6f-
fentliche Gemeinderatssitzungen zumindest nach den beteiligten
Gruppen zu differenzieren:

— Gemeinderate:
Die einzelnen Gemeinderate sind nach der Gemeindeordnung eh-
renamtlich tatig (vgl. 8 32 GemO) und wegen des beschrankten
Wirkungskreises des Kollegialorgans in aller Regel keine Perso-
nen der relativen Zeitgeschichte. Auf ihre sachorientierte Arbeit
kann es sich nachteilig auswirken, wenn Wortbeitrage vollstandig
in Bild und Ton im Internet live wiedergegeben und unter Umstan-
den beliebig oft als Aufzeichnung abgerufen werden kdnnten. Es
besteht dann die Gefahr, dass einzelne Gemeinderate sich bei
entsprechenden Ubertragungen nicht mehr oder nicht mehr unbe-
fangen zu Wort melden. Auch verfigen die Gemeinderate nicht
Uber Immunitat oder Indemnitat wie Parlamentarier. Das Recht
der freien Meinungséauf3erung steht innen ,lediglich* im Rahmen
des Artikels 5 des Grundgesetzes zu. Teilweise wird deshalb die
Auffassung vertreten, eine Internet-Ubertragung von Gemeinde-
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ratssitzungen konne nicht auf eine ausdruckliche Einwilligung der
Gremiumsmitglieder gestutzt werden. Begrindet wird dies unter
anderem damit, der Entscheidungsdruck auf einzelne Gemeinde-
rate kénne unter Umstanden so grol3 sein, dass von einer freiwilli-
gen Einwilligung nicht mehr die Rede sein kdnne. Ich halte diese
Auffassung fur zu eng. Allerdings sind alle Gemeinderatsmitglie-
der im Vorfeld tber die damit verbundenen Folgen fir das infor-
mationelle Selbstbestimmungsrecht umfassend schriftlich zu in-
formieren.

Mitarbeiter der Gemeindeverwaltung, externe Gutachter, Sach-
verstandige, Berater etc.:

Anders verhalt es sich nach meiner Auffassung hingegen bei Mit-
arbeitern der Gemeindeverwaltung. Im Hinblick auf das besonde-
re Verhaltnis zum Arbeitgeber beziehungsweise Dienstherrn kann
nicht ohne Weiteres davon ausgegangen werden, dass eine Ent-
scheidung, ob eine Einwilligung erteilt werden soll, frei von jegli-
chem (zumindest subjektiv empfundenem) Zwang erfolgen kann.
Soweit es sich - insbesondere bei groReren Stadtverwaltungen -
um besonders hervorgehobene Fuhrungskrafte handelt, wie bei-
spielsweise Beigeordnete, ist eine Einwilligungslosung nach mei-
nem Empfinden hinnehmbar. Beim tGbrigen Personal ist mangels
Einwilligungsmaglichkeit zu gewahrleisten, dass im Zusammen-
hang mit Internet-Ubertragungen keine personenbezogenen Da-
ten verarbeitet werden. Dies gilt entsprechend fiir nicht der Ver-
waltung angehdrende Personen, die in einer Gemeinderatssitzung
zum Beispiel als externe Gutachter, Sachverstandige oder Berater
auftreten. Auch hier wird aufgrund des bestehenden oder ange-
strebten Vertragsverhaltnisses nicht ohne Weiteres eine wirkliche
Entscheidungsfreiheit hinsichtlich des Auftritts vor dem Gemein-
derat und der Ubertragung dieses Vorgangs ins Internet anzu-
nehmen sein.

Saalo6ffentlichkeit:

Aus Sicht des Datenschutzes ist es aufgrund der erheblichen Ein-
griffstiefe in das informationelle Selbstbestimmungsrecht des Ein-
zelnen problematisch, wenn bei Internet-Ubertragungen die sog.
Saaldffentlichkeit aufgenommen wird. Es kann hier nicht ausge-
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schlossen werden, dass der subjektiv empfundene Druck, in die
Verarbeitung von personenbezogenen Daten einzuwilligen, zu
grol3 wird, als dass eine wirklich freie Entscheidung getroffen wer-
den kann. Es besteht vielmehr die Gefahr, dass Einzelne - entge-
gen ihrer eigentlichen Auffassung - nicht von ihrem Recht Ge-
brauch machen, eine Einwilligung abzulehnen, beziehungsweise
erst gar nicht zur Sitzung erscheinen, um sich dieser (Ableh-
nungs-)Situation nicht aussetzen zu missen. Eine Einwilligungs-
I6sung ist deshalb selbst bei ,passiv‘ Anwesenden aus meiner
Sicht nicht darstellbar. Im besonderen Mal3e gilt dies jedoch dann,
wenn Birger sich aktiv an einer Gemeinderatssitzung, zum Bei-
spiel im Rahmen einer sog. Fragestunde, beteiligen méchten. Im
Ergebnis sollten bei Aufnahmen tber Gemeinderatssitzungen da-
her der Zuschauerbereich ausgeblendet oder allenfalls so aufge-
nommen werden, dass einzelne Personen nicht zu erkennen sind.

Sonstige Betroffene (Nicht-Anwesende):

Eine Schwierigkeit stellt auch dar, dass bei Internet-
Ubertragungen nicht ausgeschlossen werden kann, dass perso-
nenbezogene Daten von nicht anwesenden Dritten zur Sprache
kommen, beispielsweise durch Ausfiihrungen eines Mitglieds des
Gemeinderats oder durch Beitrdge von frageberechtigten Bur-
gern. Die Gemeinde musste bei Live-Ubertragungen insofern ge-
wahrleisten, dass diese gegebenenfalls umgehend unterbrochen
und bei Aufzeichnungen die entsprechenden Passagen heraus-
geschnitten werden.

Soweit Einwilligungen moglich sind, sind bei einer Ubertragung von
Gemeinderatssitzungen im Internet aus meiner Sicht zumindest noch
folgende Punkte zu beachten:

— Live-Ubertragungen sind sofort zu unterbrechen oder beenden,

wenn dies aus datenschutzrechtlichen Grinden erforderlich ist.
Dies kann beispielsweise unter anderem dadurch erreicht werden,
dass die Sitzungen nicht unmittelbar, sondern mit wenigen Minu-
ten Zeitverzogerung Ubertragen werden.

— Alle Teilnehmer einer Sitzung (nicht nur die Mitglieder des Ge-

meinderates) sind vorher, umfassend und ausdrtcklich tber die
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Art und den Umfang von Bild- und Tonaufzeichnungen und deren
Abrufbarkeit im Internet (einschlief3lich Loschfristen) zu informie-
ren. Das umfasst auch die Mdglichkeit, dass Dritte die im Internet
abrufbaren Aufzeichnungen, auch wenn das technisch erschwert
ist, kopieren und speichern sowie - ungeachtet der Loschfristen -
zum Abruf im Internet zur Verfiigung stellen oder in sonstiger
Weise verarbeiten kdnnen.

Jeder Gemeinderat hat im Vorfeld seine ausdrtckliche Einwilli-
gung zu einer Internet-Ubertragung schriftlich zu erklaren. Soweit
ein Gemeinderatsmitglied nicht einwilligt, erfolgt keine Internet-
Ubertragung (,Vetorecht).

Mitarbeiter der Gemeindeverwaltung, die eine besonders heraus-
gehobene Position haben, missen im Vorfeld ihre ausdriickliche
Einwilligung in eine Internet-Ubertragung schriftlich erteilen. Dabei
darf keinerlei Druck auf sie ausgeubt werden. Vielmehr ist darauf
hinzuweisen, dass die Einwilligung freiwillig und eine Nichteinwilli-
gung mit keinerlei Nachteilen verbunden ist. Bei anderen Mitarbei-
tern kommt eine Einwilligung nicht in Betracht.

Eine erteilte Einwilligung ist jederzeit ohne Angabe von Griinden
(bei Aufzeichnungen auch nachtraglich) widerruflich. Die Betroffe-
nen sind entsprechend zu unterrichten.

Soweit Betroffene nachtraglich ihre bereits erteilte Einwilligung zu-
riickziehen, sind (leicht zeitversetzte) Ubertragungen sofort zu un-
terbrechen oder zu beenden. Bei Aufzeichnung sind die entspre-
chenden Passagen umgehend zu I6schen.

Die Kamera und das Mikrophon sind so auszurichten, dass nach
Maoglichkeit nur der jeweilige Redner aufgenommen wird. Es ist zu
gewabhrleisten, dass dabei Personen, die nicht ausdricklich in die
Datenverarbeitung eingewilligt haben (zum Beispiel weil dies
mangels echter Entscheidungsfreiheit nicht mdglich ist), nicht auf-
genommen werden kdnnen (weder durch Bild noch durch Ton).
Die Bereitstellung von Aufzeichnungen sollte derart erfolgen, dass
Internet-Nutzern nicht ohne Weiteres die Anfertigung einer Kopie
ermaglicht wird.

Eingestellte Aufzeichnungen sind spatestens nach der nachsten
Gemeinderatssitzung aus dem Internet zu entfernen.





