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Prasentationen zum Digi Lunch ,,Darknet”“ sowie zum Digi Lunch "KI und Daten-
schutz - Vertiefung mit LfDI Prof. Dr. Tobias Keber"

Sehr geehrte Damen und Herren,
liebe Kommunale Digitallotsen,

anliegend durfen wir Ihnen die Prasentationen zum 18. Digi Lunch zum Thema
»Darknet” am 16.07.2024 sowie zur Fortfiuhrung des 16. Digi Lunch zum Thema "KI
und Datenschutz - Vertiefung mit LfDI Prof. Dr. Tobias Keber" am 18.07.2024 (ber-
senden.

Ferner durfen wir lhnen den Link zur Aufzeichnung des 18. Digi Lunch sowie zentrale Lear-
nings zum Thema ,Darknet” GUbersenden:

https://staedtetag-bw.webex.com/recordingservice/sites/staedtetag-bw/recording/play-

back/04f90ce3d6b0488194501e86b12a200d
Aufzeichnungs-Passwort: 74Mz74s?

Zentrale Learnings zum Thema ,Darknet®:

e Das Darknet hat andere Zugangsmodalitaten als das Clear Web (TOR-Browser); es
wird das sogenannte ,Onion-Protokoll“ verwendet, sodass URLs im Darknet auf
.onion enden.

e Das Internet besteht aus drei Bereichen: Clear Web, Deep Web, Dark Web

o Das Darknet an sich ist kein illegaler Ort, der Aufruf ist entsprechend nicht strafbar.
Es ermdglicht Anonymitéat und bietet beispielsweise in Landern/Gebieten mit regle-
mentierten Mdglichkeiten zur Informationsbeschaffung (z.B. Iran und Nordkorea) eine
Mdglichkeit, dennoch an wichtige Informationen zu gelangen.

o Ransomware: Grundsatzlich wird bei Lésegeldforderungen von Experten empfohlen,
diese nicht zu bezahlen, da es sich um eine Straftat handelt und keine Sicherheit
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besteht, dass die Daten entschliisselt zuriickgegeben werden. AuRerdem werden so
die kriminellen Machenschaften der Angreifer unterstitzt.

Die Unterlagen werden fir Sie auch immer auf der Website der Digitalakademie @bw ver-
offentlicht.

Mit freundlichen GriRen
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